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Pourquoi une Messagerie Sécurisée dans votre 
établissement de Santé ? 

Pour répondre au besoin d’échanger des données de 
santé dans le respect de la confidentialité autour du 

patient*

*Source: ASIP
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Stratégie de l’ASIP Santé
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Créer un Espace 
de confiance 
MSSanté

permettant de 
garantir la 

confidentialité 
lors des 

échanges entre 
acteurs de santé
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Office 365 + Médimail® (MiPih)

Office 365 + MSSanté CAIH hébergé au MiPiH

MSSanté « CAIH »

Solution d’intégration MSSanté CAIH pour une intégration 

Dans votre établissement sur Microsoft Exchange Server 2010/2013 ®

Office 365 pour les mails administratifs + Medimail pour les mails sécurisés.

Partenariat avec le MIPIH. Solution complètement intégrée totalement 
externalisée

Les solutions Microsoft pour MSSanté

MSSanté « CAIH »

ON PREMISE

Office 365

+ MSSanté

Hébergé au MiPiH

HYBRIDE

Office 365

+ Medimail

MiPiH®

Totalement hébergé

PLATEFORME
COHÉRENTE

Une offre complète MSSanté
Plateforme unifiée 
pour tous les scénarios

Office 365 pour les mails administratifs + MSSanté CAIH hébergé au MiPiH
pour les mails sécurisés

Solution hybride (solution MSSanté CAIH hébergée chez un hébergeur agrée 
données de santé)
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La solution Microsoft pour rejoindre l’espace de 
confiance MSSanté

Mettre à la disposition des ES adhérents, des 
composants leur permettant de se connecter à 

l’espace de confiance à moindre coût
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Espace 
public 

(Internet)

Clients
Outlook

Serveur 
Exchange

Utilisateurs
de messagerie

Serveur Forefront Identity Manager

Vue d’ensemble de la solution

Service unifié avec un serveur Exchange gérant adresses 
MSSanté et Standards

Espace de 
confiance
MSSanté

Composant 
Outlook

Composants de 
la solution 
Microsoft

Composant 
Exchange

Composant 
Flux 

d’alimentation
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Conception de la solution

Cahier des Charges (CDC) défini dans le cadre du groupe de travail 
GT1 à contributeurs multiples

8
CDC

Microsoft

ASIP 
Santé

Ets de 
santé

Quelques participants
� CHU-NANCY
� CHU DIJON
� APHM

Version Initiale du CDC
� Novembre 2013
Version  finale du CDC
� Février 2014
Proposition finale avec charges
� Juin 2014
Validation du CDC
� Octobre 2014
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Développement de la solution

Phase de 
préparation

Phase de 
conception

Phase de 
construction

Phase de 
stabilisation 

Phase de 
déploiement

Processus de développement commun à 
chaque composant

9
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Détails fonctionnels du composant Exchange

Fonction principale: Réception et Transfert 
de mails sécurisés

Signature de mail 
avec le certificat 
de l’ASIP Santé

Transmission de 
mail à 

destination du 
serveur récepteur 

Exchange ou 
Autre

Récupération et 
vérification que 
le message est 

signé par 

l’ASIP Santé*

* Si le mail n’est pas signé par cette autorité de certification, le mail est renvoyé en erreur à 
l’expéditeur
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Détails fonctionnels du composant Outlook

Fonction principale : Simplifier l’utilisation de la 
messagerie sécurisée pour les utilisateurs

Ajout d’un bouton 
spécifique de 
création de 

message MSSanté

Informer 
l’utilisateur en cas 
de problème dans 
les adresses de 
messagerie.

Faire des actions 
corrections sur les 

adresse 
d’émission lors de 

l’envoi d’un 
message sécurisée

11

Composant 
Outlook
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Flux d’alimentation

Alimentation de 
l’annuaire Active 
Directory de 

l’établissement

Alimentation des 
domaines sécurisés 

MSSanté

Alimentation de 
l’annuaire MSSanté
national (RPPS)

Fonction principale : Alimentation d’annuaires 
d’établissement et national MSSanté

12

Composant 
Flux 

d’alimentation
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Expéditeur Destinataire(s) Comportement attendu
IMP4.R1 Adresse sécurisée MSSANTE Adresse non sécurisée

Quand le bouton « Envoi » est 
utilisé, pop-up tant que les 
destinataires ne sont pas sécurisés

IMP5.R2 Adresse sécurisée MSSANTE Plusieurs destinataires sécurisées 
ou non-sécurisées.

IMP5.R3 Adresse sécurisée MSSANTE Adresse(s) sécurisée(s) MSSANTE Acheminement

IMP5.R4 Adresse non sécurisée Adresse(s) non sécurisée(s) Acheminement
IMP5.R5 Adresse non sécurisée Plusieurs destinataires sécurisées 

et non-sécurisées
Pop-up empêchant l’envoi du 
message

IMP5.R6 Adresse non sécurisée Adresse(s) sécurisée(s)
IMP5.R7 Adresse non sécurisée, mais 

l’utilisateur dispose d’une 
adresse sécurisée

Plusieurs destinataires sécurisées 
et non-sécurisées.

Pop-up proposant de retirer les 
destinataires non sécurisés et de 
remplacer l’adresse d’expédition par 
l’adresse sécurisée.

IMP5.R8 Adresse non sécurisée, mais 
l’utilisateur dispose d’une 
adresse sécurisée.

Adresse(s) sécurisée(s) Pop-up proposant de remplacer 
l’adresse d’expédition par l’adresse 
sécurisée.
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Expérience Utilisateur

14
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Expérience du professionnel de santé

1

2

Le professionnel de santé crée un message 
sécurisé depuis son interface Outlook habituel, 

à partir d’un bouton spécifique

Une assistance lui est proposée lors de l’envoi du 
message sécurisé 

(ex. envoi de mail à une adresse non sécurisée)

3

Le message est envoyé à l’adresse 
sécurisée du destinataire

15
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Disponibilité et déploiement de la solution
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Disponibilité de la solution?

Disponibilité courant Juin 2015 
sur le portail des adhérents Espace adhérents\Groupes de travail : 
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Tout 
établissement 

adhérent
CAIH

Qui est éligible pour la solution?

Serveur Exchange 
2010 ou 2013

Client de 
messagerie 

Outlook 2010 ou 
2013 lourd ou léger

18
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Bénéfices pour les adhérents

Prise en compte des 
particularités des 
établissements

Solution compatible MSSanté, validée par l’ASIP et directement 
utilisable et mise à la disposition des adhérents 

Simplicité de mise 
en œuvre Solution

Rapidité de 
déploiement

Solution financée 
dans le cadre de 
l’accord CAIH

Assistance Support 
de la solution par 
Microsoft au cours 
du déploiement

Évolutivité de la 
solution pour les 
futures versions 

d’Exchange Server
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Mettre en place 
les prérequis 
techniques et 

organisationnels

Déploiement de la solution

Déploiement par l’établissement ou un 
prestataire de son choix

Faire la demande 
du kit de 

déploiement 

Se former aux 
outils de 

déploiement via  
les formations en 

ligne

Déployer la 
solution en 

établissement

20
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Prérequis au déploiement

Mise à disposition 
de certificats 
MSSanté

Création d’un 
domaine de 
messagerie 
sécurisée

Une infrastructure 
DNS permettant 
de résoudre les 
zones publiques

La mise en œuvre des prérequis est du ressort de 
l’établissement de santé

21
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Contenu du Kit de déploiement

KIT 

De

Déploiement

Package 
d’évolution 
d’Exchange

Package de 
personnalisation 
d’Outlook

Package de flux 
d’alimentation

Disponible en 
téléchargement 
sur le site des 
adhérents 

(Espace adhérents\Groupes 
de travail)
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Web
acmsv2.ap-

hm.fr

Une assistance au déploiement

ES:
Demandes 
de support 
Incidents
Questions

SolutionSolutionSolutionSolution ClosureClosureClosureClosure

SupportSupportSupportSupport
EscalationEscalationEscalationEscalation
EngineersEngineersEngineersEngineers SolutionSolutionSolutionSolution ClosureClosureClosureClosure

ClosureClosureClosureClosure
Product Product Product Product 
GroupGroupGroupGroup

Escalation Escalation Escalation Escalation 
EngineersEngineersEngineersEngineers

Quality Quality Quality Quality 
FrameworkFrameworkFrameworkFramework 24x724x724x724x7OnsiteOnsiteOnsiteOnsite

Critsit Critsit Critsit Critsit 
ManagerManagerManagerManager

Post
Mortem

Remote Remote Remote Remote 
ControlControlControlControl

Data Data Data Data 
ProtectionProtectionProtectionProtection

Support Support Support Support 
EngineersEngineersEngineersEngineers

Le dispositif permanent traitera les demandes 
relatives au déploiement 
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2619/05/2015

Une ou deux BAL distinctes

Une ou deux BAL : 
un choix 

d’établissement et    
d’ergonomie



27
2719/05/2015

Des contrôles visuels

Tout
va

bien!

OK



28
2819/05/2015

Des contrôles visuels

D’abor
dune
alerte



29
2919/05/2015

Des contrôles visuels

Blocag
e si on  
envoie



30
3019/05/2015

Un annuaire MSSanté intégré

Les domaines des opérateurs 
MSSanté seront dans votre annuaire 

AD
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3119/05/2015

Au final un blocage par le proxy

Si un client de 
messagerie classique 
envoie un message 
vers un destinataire 

non sécurisé :
Le proxy le rejette
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Intégration de Medimail dans 
Office 365 pour être 
MSSanté compatible

Paris HIT – 21 mai 2015

Responsable solution Medimail – mesere.e@mipih.fr
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• GGGGroupement d’IIIIntérêt PPPPublic

• Collaborateurs : 460460460460

• CA 2013 : 60 M60 M60 M60 M€€€€
• Sites géographiques : Toulouse-Amiens-Reims-Bordeaux

• Références : 450450450450 adhérents
• Nos activités principales :

• Paie (270 000/mois)
• Hébergeur de données de santé
• Editeur / Diffuseur
• Services innovants
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i n e



36

MEDIMAIL

Hors périmètre
Espace de Confiance
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84
Noms de domaine 
MSSanté déposés

7 700
Comptes éligibles à 

la MSSanté

En 2015…
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Établissements

U
SA

G
E 

B
U
R
EA

U
T
IQ

U
E

U
SA

G
E 
D
P
I
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Établissements
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MEDIMAIL
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Traçabilité 
Horodatage 
Intégrité

Annuaire

Coffre-fort

@@@@

Aucune installation

Pas de changement 
de mail

Solution universelle

Pièce-jointe 100 Mo
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Intégration 
complète dans 
Office 365

Fonctionne sur 
tous types 
terminaux

Intégration dans le 
client riche Outllok

Un seul compte de 
messagerie

Faciliter de 
déploiement

Intégration Carte 
CPS
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Jeudi Jeudi Jeudi Jeudi 21 mai 201521 mai 201521 mai 201521 mai 2015

De 11H30 à 12H00De 11H30 à 12H00De 11H30 à 12H00De 11H30 à 12H00

Stand MiPih Stand MiPih Stand MiPih Stand MiPih F39F39F39F39



Vous


