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Pourquoi une Messagerie Sécurisée dans votre

établissement de Santé ?

-

\_

Pour répondre au besoin d’échanger des données de
santé dans le respect de la confidentialité autour du

~

patient*

/

*Source: ASIP

N Microsoft



Strategie de I'ASIP Santé

MESSARERIES

V4
SECURISEES LES MESSAGERIES SECURISEES DE SANTE
C re e r u n E S p a C e SR J De nombreux opérateurs de domaines
. de messageries (publics, privés)
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Les solutions Microsoft pour MSSanté

Une offre complete MSSanté

Plateforme unifiee MSSanté « CAIH »
pOUI’ tOUS |ES SCéﬂaI’iOS Solution d'intégration MSSanté CAIH pour une intégration

Dans votre établissement sur Microsoft Exchange Server 2010/2013 ®

Office 365 + Médimail® (MiPih)
MSSanté « CAIH »

ON PREMISE Office 365 pour les mails administratifs + Medimail pour les mails sécurisés.

Partenariat avec le MIPIH. Solution completement intégrée totalement
externalisée

e 3 PLATEFORME Office 365 Office 365 + MSSanté CAIH heberge au MiPiH

COHERENTE + MSSanté

+ Medimail Hébergé au MiPiH

Office 365 pour les mails administratifs + MSSanté CAIH hébergé au MiPiH

MIPIH® HYBRIDE pour les mails sécurisés

otal t hébergé . . . , , , , ,
Jement heberge Solution hybride (solution MSSanté CAIH hébergée chez un hébergeur agrée

données de santé)

N Microsoft
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La solution Microsoft pour rejoindre l'espace de

confiance MSSanté

Dpdraeur Elablissemant de Santé
Ehnpivale masanes fe

Mettre a la disposition des ES adhérents, des
composants leur permettant de se connecter a
I'espace de confiance a moindre colit

N Microsoft




Vue d’ensemble de la solution

Service unifié avec un serveur Exchange gérant adresses
MSSanté et Standards

Espace
public

Composant Composant (Internet)

Outlook Exchange

e 1] %

Utilisateurs Clients Serveur
de messagerie Outlook Exchange
Composant
Flux : g
Composants de d‘alimentation spa;e e
la solution conflancle
Microsoft MSSanté

Serveur Forefront Identity Manager =. Mlicrosoft



Conception de la solution

Cahier des Charges (CDC) défini dans le cadre du groupe de travail
GT1 a contributeurs multiples

Version Initiale du CDC
= Novembre 2013

uelgues participants
Version finale du CDC Quelques p P

o = CHU-NANCY
= Fevrier 2014 = CHU DUON
Proposition finale avec charges = APHM

= Juin 2014
Validation du CDC
= Qctobre 2014

et 1o CDC e Microsoft



Développement de la solution

Processus de développement commun a
chaque composant

Phase de Phase de
stabilisation déploiement

N Microsoft




Détails fonctionnels du composant Exchange

Composant . . . , .

Exchange Fonction principale: Réception et Transfert
@8 Exchange . B .,
- de mails sécurisés
- Exchange

Transmission de
mail a
destination du

Récupeération et
verification que
le message est

Signature de mail
avec le certificat

de I'ASIP Santé serveur récepteur signé par
Exchange ou )
Autre I'’ASIP Santé*

* Si le mail n‘est pas signé par cette autorité de certification, le mail est renvoyé en erreur a
l'expéditeur

N Microsoft
10



Détails fonctionnels du composant Outlook

i S  Fonction principale : Simplifier I'utilisation de Ia
messagerie sécurisée pour les utilisateurs
o110

Informer
I'utilisateur en cas
de probleme dans

les adresses de
messagerie.

Ajout d'un bouton
spécifique de
création de
message MSSanté

Faire des actions
corrections sur les
adresse
d’émission lors de
I'envoi d'un
message sécurisee

N Microsoft
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Flux d’alimentation

Composant

i Fonction principale : Alimentation d’annuaires

d'alimentation
d’'établissement et national MSSanteée

7 Eorefront
Identity Manager 2010

Alimentation de

'annuaire Active Alimentation des Alimentation de
Directory de domaines sécurisés I'annuaire MSSanté
y MSSanté national (RPPS)

|'établissement

N Microsoft
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Regles
_ Expéditeur Destinataire(s) Comportement attendu
IMP4.R1 Adresse sécurisée MSSANTE  Adresse non sécurisée

Quand le bouton « Envoi » est

Adresse sécurisée MSSANTE  Plusieurs destinataires sécurisées utilis€, pop-up tant que les

OU non-sécurisées. destinataires ne sont pas sécurisés
w Adresse sécurisée MSSANTE  Adresse(s) sécurisée(s) MSSANTE Acheminement
m Adresse non sécurisée Adresse(s) non sécurisée(s) Acheminement
Adresse non sécurisée Plusieurs destinataires sécurisées . ) :
W ot Non-sécurisées Pop-up empéchant |'envoi du
LTI Adresse non sécurisée Adresse(s) sécurisée(s) el
IMP5.R7 Adresse non sécurisée, mais Plusieurs destinataires sécurisées Pop-up proposant de retirer les
I'utilisateur dispose d'une et non-sécurisées. destinataires non sécurisés et de
adresse sécurisée remplacer l'adresse d'expédition par

I'adresse sécurisée.

IMP5.R8 Adresse non sécurisée, mais  Adresse(s) sécurisée(s) Pop-up proposant de remplacer
I'utilisateur dispose d'une I'adresse d'expédition par l'adresse
adresse sécurisée. securisée.

N Microsoft




Expérience Utilisateur

N Microsoft
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Expérience du professionnel de santé

Le professionnel de santé crée un message
securise depuis son interface Outlook habituel,
a partir d'un bouton spécifique

Une assistance lui est proposée lors de I'envoi du
message Ssécurise
(ex. envoi de mail a une adresse non sécurisée)

Le message est envoye a l'adresse
securisee du destinataire

DOSSIER

5 lgnorer x

& Nettoyer =
Supprimer

AFFICHAGE

Nouveau message Nouveaux Nouveau

® B — <
électronique  €léments~ message MSSanté wi Courrier indesirable

Mouveall Mouveau Supprnmer

N Microsoft
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Disponibilité et déploiement de la solution

N Microsoft




Disponibilité de la solution?

Disponibilité courant Juin 2015
sur le portail des adhérents Espace adhérents\Groupes de travail :

Accord Cadre — Microsoft / Santé

Informations Adhésion ‘ Espace Adhérents | Centre Service Téléchargements / Licences Gestion Mon Profil

Groupes de Travail = | Historique | Editer | Nouvelle Page | Recherche

Groupes de Travail

GT 1: MSSanté - Intégration de la Messagerie Sécurisée de Santé avec les technologies Microsoft

- Présentation de la solution
- Documentation architecture

- Kit de déploiement
\* .
[ | WW.H
‘[-EEHIQ_-j m- Microsoft




Qui est eligible pour la solution?

Tout
stabli Client de
etablissement Serveur Exchange messagerie

adhérent 2010 ou 2013 Outlook 2010 ou
CAIH 2013 lourd ou léger

N Microsoft
1R



Bénéfices pour les adhérents

Solution compatible MSSante, validée par I’ASIP et directement
utilisable et mise a la disposition des adhérents

EEE_I:REZIE;J . . . B® Microsoft



Déploiement de la solution

Déploiement par I'établissement ou un
prestataire de son choix

Se former aux
Faire la demande outils de
du kit de déploiement via
déploiement les formations en
ligne

Mettre en place
les prérequis
techniques et

organisationnels

Déployer la
solution en

établissement

N Microsoft

20



Prerequis au deploiement

La mise en ceuvre des prérequis est du ressort de
I'établissement de santé

N Microsoft

21



Contenu du Kit de déploiement

ﬁ Package
d’'évolution
= d’'Exchange
Disponible en =
téléchargement = Package de
; — £ personnalisation
sur le site des = ¥\ g'Outlook
adhérents - ﬁ
(Espace adhérents\Groupes — i %
de travail) De = q‘rh Package de flux

Ay d'alimentation

DepIQ;lé jent

N Microsoft




Une assistance au déploiement

Le dispositif permanent traitera les demandes
relatives au déeploiement

% I%\
= >
B Solution Closure

Demandes
de support . 2N
Incidents Support . \ . C
Questions Escalation

Englneers Solution Closure

B m R I
Support Escalation Product .
Engineers Engineers Group Closure
A 1 g P
@ & 1 7l O
Data Remote Critsit Post
Protection Onsite (@lgiifo] Manager Mortem 24x7

Quiality

Framework

N Microsoft
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Une ou deux BAL distinctes

mssante

MESSAGERIES
SECURISEES
DE SANTE

I Broulllons
L9 Elémentserioves
{8} Elgments supprimes
[3) Boite d'envol
L@ Courrier indésirzhle
|2 Dossiers de recherche
LE) FluxRSS
4 testmssante@oh-paulguiraud, mesantefr

[ =) Boite desrdception
LA Broulllans
L4 Etéments erivayds
&) Eléments supphmés
| Boite d e
| @ Courrierindésirable (1]

L Diossiers de techerche
LD Flux RS

Mouveau message
Electronique

Mouveau

A0
i
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MESante
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L it g
DE SANTE

Des controles visuels

S ™ e 2[5 Sans titre ~ Message (HTML)

GROUPE HOSPITALIER

PAUL GUIRAUD

= B =
W| Message: | Insertion Options Format du tezte Réwisinn o @
=" - - A A rg S_H @] ([l Joindre un fichier ¥ Assurer un suiv - _-\
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Des controles visuels .-
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Des controles visuels
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MESSAGERIES
SECURISEES
| DE SANTE

Boyer Casimir MSSANTE-Rochette

3 | ch-bagneres, mesante, fr

3| ch-cahors.mssante. fr

3| ch-compiegnenoyon.mssante. fr
3| ch-condam. mssante. fr

3| ch-cornouaille. mssanke. Fr

4| ch-deus-tives.mssanke, fr

3| ch-espalion.mssanke. fr

3| ch-gaillac. mssante.fr

2| ch-gourdon, mssanke. fr

3| ch-lannemezan. mssante. fr

4| ch-lavaur.mssante.fr
3| ch-lavelanet. mssante. fr

3| ch-lens.mssante.fr
2 | ch-lourdes.mssanke. fr
3| ch-lvo.mssante.fr

Un annuaire MSSanté intéegre .

Unité d'organis. .
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. .
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. ..
Unité d'organis. .
Unité d'organis. ..
Unité d'organis. .

Unité d'organis. ..

-

>

CUU

GROUPE HOSPITALIER CLERMONT
PAUL GUIRAUD Lol
21§ ACTION T FECRTIE

Domaine de messagerie M35anké du Centre Hospitalier Bagnéres de Bigorre

Domaine de messagerie MSSanké du Centre Hospitalier Cahors

Domaine de messagerie M35anté du Centre Hospitalier Intercommunal Compiegne-hoyon
Domaine de messagerie MSSanté du Centre Hospitalier Condom

Domaine de messagerie MS5anté du Centre Hospitalier Qornouaille

Domaine de messagerie MS5anté du Centre Hospgiffer dey deux Rives

Domaine de messagerle MSSante du Centrg 3% ier InkeNcommunal Espalion Saint La. ..

eﬁj"ﬁ talier peffac

Domaine de messagerie M35anté du Centre Hospitalier de Lens
Domaine de messagerie M35anté du Centre Hospitalier Lourdes
ige de messagerie M33anké du Centre Hospitalier Intercommunal LyO {Loire Yende. ..

4 | ch-marchant.mssanke. fr
3| ch-moissac. mssante. fr

Les domaines des opérateurs
MSSanté seront dans votre annuaire

&rard Marchant
htercomrmunal Castelsarrasin M.,

AD




MESSAGERIES
SECURISEES
DE SANTE

;.UA?‘TEIIE
$/05/2015

Au final un blocage par le proxy

Hld e v e = [Man remis]fdfdfd - Message (HThL) o B

@ o v (8 §

L;B Déplacar vers: 7

% x g Repondre
L)

(=l Répondre 4 tous [ & responsable |-

- Supmnrimer £ k- L Déplacer |7y » Indicateurs Madification| Zoom
& i I Transférer = (2 Message dEquipe | = p‘ ] i =
SUpEHMED Repondre Actlans rapides O Dieplacer Loam
D Micrasoft Qutlook <postmaster@gh-paulguiraud. fr= Digte :  mar 31603/2015 12:25
Ay Test M3Sarts
£e
Chjet [Mor remis]fafdrd
Echec de laremise pour ces destinataires non-sécurisés : |
i
totei@lyahoo f
Conformément aux régles de 'Agence des Systémes d'Information Partagés de Santé (ASTP Banté), ce message n'a
pas Até envoye
=)
=
Pour toute question, veuilez contacter votre correspondant informatique.

| =

. Microsoft Qutiook

-

GROUPE HOSPITALIER

PAUL GUIRAUD

/ Si un client de

messagerie classique
envoie un message
vers un destinataire
non sécurisé :
Le proxy le rejette

CUU
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FERRAND




Intégration de Medimail dans

Office 365 pour étre
MSSante compatible

Fric MESERE
Responsable solution Medimail — mesere.e@mipih.fr

Paris HIT - 21 mai 2015 .
m- Microsoft




Le MIPih...

... en quelques mots

N Microsoft




Présentation MiPin

Groupement d'Intérét Public
« Collaborateurs : 460
« CA2013:60 M€
« Sites géographiques : Toulouse-Amiens-Reims-Bordeaux
. Références : 450 adhérents
« Nos activités principales :
« Paie (270 000/mois)
« Hébergeur de données de santé
- Editeur / Diffuseur
 Services innovants

n,
Il ebergeur
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Principe de fonctionnement

Medimail une solution universelle
Dans les echanges sécurisés

N Microsoft




Ph|\osoph|e

Hors périmétre
Espace de Confiance

i---_

N Microsoft




L'Espace de Confiance de 'ASIP

MSSante Compatible

N Microsoft



Quelgues indicateurs

En 2015...

s B
384

Noms de domaine
MSSanté déposés

A 4

(@ ﬁ\' i)
7 700

Comptes éligibles a

la MSSanté

A 4

N Microsoft



Pour les "structures" de santé

Une solution qui s'integre a votre organisation

N Microsoft




Intégration Medimail en établissement

MSSante

=% MEDIVAIL

Fanniey -

USAGE DPI

N Microsoft



Medimail et Office 365

] Office 365

7y MEDIMAIL

N Microsoft




Integré et cloisonne

" [] Office 365

MEDIMAIL -' ‘

B, e I
u _MSSanté |

N Microsoft



Medimail et Office 365

(1] Office 365

% Outlo
Yo wi 1

N Microsoft




) Office 365

s . -’

~% MEDIMAIL |

I: ehergeaur
léjgréé.-.
I';r:mruéas...

Annuaire

- Aucune installation Solution universelle
Tracabilité

Horodatage
Intégrité

@

Pas de changement  pjace_jointe 100 Mo Coffre-fort
de mail

N Microsoft



Medimail

Intégration

compleéete dans
NEfi-a 3AR

Qa %

Un seul compte de
messagerie

Fonctionne sur
tous types

t?ﬁx

Faciliter de
déploiement

Points forts de I'offre Office 365 &

Intégration dans le
client riche Outllok

ﬂ?] Outlook

Intégration Carte
CPS

N Microsoft



Office 365 & Medimail
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Office 365 & Med
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Présentation Office 365 & Medimail

Jeudi 21 mai 2015
De 11H30 a 12H00
Stand MiPih F39

N Microsoft
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